
  
 
 

[运营商⾏行行业安全漏漏洞洞预警通告] 

永恒之蓝防护⽅方案 

 

 

 
 
 



Ẽᵟ ᵿ 

Windows XP、Windows 7、Windows 8、Windows Server 2008、Windows Server 
2003、Windows Vista和已关闭自动更新的win10用户 
 
↕σҧі ᶴїᴨẼᵟ 
 
安卓手机，iOS设备，MacOS设备，*nix设备、Win10 用户如果已经开启自动更新
不受影响。 
 

҆  ←ד֗

↕σ请扫描内网，发现所有开放445 SMB服务端口的终端和服务器，对于Win7及以上版
本的系统确认是否安装了PV3:0343 ，如没有安装则受威胁影响。Win7以下的
Windows XP/2003目前没有补丁，只要开启SMB服务就受影响。 
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4 ữấὔֹ ῳ0 јḟԄ0Zlqgrzv ᶫε ֧ṪәᵎחỡԊ
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6、特定本地端口，输入 445，下一步 



 
 

 

 

 

7、选择阻止连接，下一步 



 
 

8、配置文件，全选，下一步 



 
 

9、名称，可以任意输入，完成即可。 
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5 ֧ấḉε ε ԃ fpgε︢Ḧỳ і єῪᵗҦ 
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补丁下载地址  
win7 : https://mirror.sdu.edu.cn/ms17-010/win7/ 
win8 : https://mirror.sdu.edu.cn/ms17-010/win8/ 
请根据自己电脑的位数下载. 

ɻ

https://dl.360safe.com/nsa/nsatool.exe 

 


